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Beschreibung 

„Abh5ren (interception) von Gruppen von Teilnehmern* 

Die Erfindung betrifft Verfahren und Vorrichtungen zum 
Abhoren von Telekoirununikationsverbindungen. 

In Mobilfunknetzen ist, wie dem Fachmann bekannt ist, eine 
behordliche Oberwachung (=abhSren / interception) von zu 
verd&chtigen Telekommunikationsteilnehmern ftihrenden 
Kommunikationsverbindungen moglich, indem beim Aufbau einer 
Telekommunikationsverbindung Identif ikationsangaben 
betreffend an der Telekommunikationsverbindung teilnehmende 
Telekommunikationsteilnehmer mit gespeicherten Listen von zu 
Uberwachenden Telekommunikationsteilnehmern verglichen 
werden, wobei ein AbhSren einer Telekommunikationsverbindung 
veranlasst wird, falls eine Identif ikationsangabe mindestens 
eines Telekommunikationsteilnehmers in einer Liste von 
Identifikationsangaben betreffend zu tiberwachende 
Telekommunikationsteilnehmer enthalten ist. 

Aufgabe der vorliegenden Erfindung ist es, die Feststellung, 
ob Teilnehmer einer Telekommunikationsverbindung abzuhoren 
sind, zu vereinfachen. Die Aufgabe wird jeweils durch die 
Gegenstande der unabhangigen AnsprUche gelSst. 

5 

Indem Identif ikationsangabenabktirzungen, die Teile von 
Identifikationsangaben betreffend mehrere Teilnehmer sein 
ktfnnen, in Listen betreffend abzuhorende 

Telekommunikationsteilnehmer gespeichert werden, kann die 
Zahl zu iiberprufender Listeneintrage verringert werden. Auch 
ist es moglich, eine sehr grofle Zahl von 
Telekommunikationsteilnehmern mit einer 
Identif ikationsangabenabkUrzung zu identif izieren, 
beispielsweise alle Teilnehmer mit der Vorwahl +49 89*. 



Dabei kann die Identif ikationsangabenabkurzung insbesondere 
Teil einer Identif ikationsangabe betreffend eine 
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Mobilfunkteilnehmernummer sein, womit eine grofte Zahl von 
Mobilfunkteilnehmernummern mit einer 

Identif ikationsangabenabkttrzung ( + 49 89*) eines grofien 
Bereichs durch einen Eintrag in einer Liste abzuhorender 
5 Telekommunikationsteilnehmer bezeichnet und einfach als 
abzuhGrend identif iziert werden kbnnen. Ebenso konnen 
bestimmte Gruppen von Mobilf unkendger&tnummern (IMEI) durch 
Abkiirzung von Endgeratenummern als zu ttberwachend 
identif iziert werden. 

0 Ferner ist es moglich, die Erfindung zum Identif izieren einer 
Vielzahl von Telekommunikationsteilnehmern mit bestimmter 
Email-Adresse als abzuhGrend einzusetzen. Insbesondere konnen 
alle Telekommunikationsteilnehmer mit einer bestimmten 
Domain-Angabe (*@aol.de oder *@arcor.de etc.) als abzuhdrend 
in einer Liste von Identif ikationsangabenabkttrzungen ?' 
eingetragen werden. 

Die Erfindung ist insbesondere zur Verwendung mit uber 
Mobilfunknetze und/oder Festnetze und/oder Internet 
verlaufenden Telekommunikationsverbindungen geeignet. 

Die Oberprufung kann durch eine Einrichtung in einem 
Mobilfunknetz oder einen mit einer Einrichtung eines 
Mobilfunknetzes verbundene Einrichtung folgen. 

Ein Einsatz der Erfindung sollte durch behordliche Stellen 
erfolgen. 

Weitere Merkmale und Vorteile der Erfindung ergeben sich aus 
den Ansprtichen und der nachf olgenden Beschreibung eines 
Ausftihrungsbeispiels anhand der Zeichnung. Dabei zeigt 

Fig. 1 Schematisch Verfahren und Vorrichtungen zum 
erf indungsgemaflen Abtioren von 
Telekommunikationsverbindungen. 

Ein Mobilfunkendger&t 1 eines Teilnehmers 2 soli mit einem 
Mobil funkendgerat 3 eines Teilnehmers 4 Uber eine iiber ein 
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Telekommunikationsnetz 5 (Mobil funknetz und/oder Festnetz 
und/oder Internet) ftihrende Telekorcuuunikationsverbindung 6 
verbunden werden. Dabei wird von einer Einrichtung 7 oder 
einer damit verbundenen Einrichtung 8 eine beirn Aufbau der 
Telekommunikationsverbindung 6 (oder alternativ beim 
Obertragen von Datenpaketen uber die 
Telekommunikationsverbindung 6 

Ubermittelte) , von einem der Teilnehmerendgerate stammende 
Identifikationsangabe (betreffend den Teilnehmer (IMSI) 
und/oder das Endger&t (IMEI) und/oder eine E-Mail Adresse) 
von einer Vergleichs- und Entscheidungseinrichtung 8 mit 
einer in einem Speicher 9 gespeicherten Liste 10,, 11 , 12 von 
Identif ikationsangabenabkUrzungen verglichen, urn 
f estzustellen, ob mindestens einer der Teilnehmer ein Abhoren 
der Telekommunikationsverbindung notwendig macht. Hierzu wird 
UberprUft, ob die einen Teilnehmer betref fende 
Identifikationsangabe in einer 

Identif ikationsangabenabkUrzung 10, 11, 12 in der 
gespeicherten Liste 9 enthalten ist. Beispielsweise kann eine 
Telefonnummer +49 172 89 12345 eines Teilnehmerendgerates 1 
in einer Identif ikationsangabenabkUrzung +49 172 89* („** 
steht fUr eine beliebige Sequenz.) in der Liste 9 enthalten 
sein, in welchem Falle eine t)berwachung der 
Telekommunikationsverbindung 6 (mit dem Endgerat 1 dieses 
Teilnehmers 2) erfolgt -beispielsweise indem tiber eine 
Verbindung 13 eine Kopie von Ufc>er die 

Telekommunikationsverbindung 6 Ubermittelten Daten an eine 
behordliche Abhorstelle 14 Ubermittelt wird. Anstatt einer 
Telef onnummernabkUrzung kann eine 

Identif ikationsangabenabkUrzung auch einen Teil einer E-Mail 
Adresse eines Teilnehmers 2, 4 darstellen, insbesondere 
beispielsweise den Domain-Ante±l einer E-Mail-Adresse . So 
kann beispielsweise die Identif ikationsangabenabkUrzung 
„@arcor.de* eine AbkUrzung der Identifikationsangabe 
„Vornamel . Nachnamel @ arcor . de* , „Vorname2 . Nachname* @arcor . de* , 
^VornameS . Nachname3@arcor . de 1 * , also eine AbkUrzung aller E- 
Mail Angaben, die „@arcor . de* enthalten, umfassen. Falls beim 
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Aufbau einer Telekommunikationsverbindung oder beim 
Ubertragen von Daten tiber eine Telekommunikationsverbindung 
Identifikationsangaben von einem der Teilnehmer Ubermittelt 
werden, kSnnen die Identifikationsangaben betreffend diesen 
Oder den anderen Teilnehmer der Telekommunikationsverbindung 
von der Vergleich- und Entscheidungseinrichtung 8 mit 
gespeicherten Identif ikationsangabenabkilrzungen verglichen 
werden, urn f estzustellen, ob eine Identif ikationsangabe 1 
eines Teilnehiaers eine Oberwachung der 

Telekommunikationsverbindung 6 erforderlich macht und es kann 
gegebenenfalls eine Obermittlung einer Kopie an eine 
behordliche AbhSrstelle 14 durch eine Einrichtung 7 
veranlasst werden. 

Eine Identifikationsangabe kann eine beliebige einen 
Telekommunikationsteilnehmer betreffende 
Identifikationsangabe sein, 

also neben einer Telefonnummer oder einer email- Adresse z.B. 
auch eine SIP- Adresse oder Voice-over-IP- Adresse oder eine' 
beliebige Nummer die man z.B. fur IN Anwendungen (oder auch 
Applikationen in anderen Nodes/Knoten) zu einem 
Verbindungs aufbau etc verwenden kdnnte, wie 
Kreditkartennummerri, Autonummern Postleitzahlen. 
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Ansprtiche 

1. Verfahren zum Entscheiden Ober das Abhoren einer 
Telekommunikationsverbindung ( 6) , 
dadurch gekennzeichnet, dass zu einer 
Identifikationsangabe (+49 172 89 12345) betreffend 
mindestens einen Teilnehmer (1, 2) der 
Telekommunikationsverbindung (6) 

tiberprtift wird, ob diese Identifikationsangabe ( + 49 172 
89 12345) in mindestens einer von in einer Liste (9) 
gespeicherten Identif ikationsangabenabktirzungen (10, 11 
12) betreffend zu ttberwachende Teilnehmer (1, 2, 3, 4) 
enthalten ist, 

wobei, falls sie in der Liste enthalten ist, ein Abhoren 
(13, 14,) der Telekommunikationsverbindung (6) veranlasst 
wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass 
die Identifikationsangabenabkiirzung (10) Teil einer 
Identifikationsangabe (15) betreffend eine 
Mobilfunkteilnehmernummer ist. 

3. Verfahren nach einem der vorhergehenden Ansprtiche, ; 
dadurch gekennzeichnet, dass eine 

Identifikationsangabenabktirzung (10) Teil einer E-Mail 
Adresse eines Telekommunikationsteilnehmers (1) ist. 

4. Verfahren nach Anspruch 3 dadurch gekennzeichnet, dass 
die IdentifikationsangabenabkUrzung (12) eine Domainname- 
Angabe oder ein Teil einer Domainname-Angabe in einer E- 
Mail Adresse eines Telekommunikationsteilnehmers ist, 

5. Verfahren nach einem der vorhergehenden Ansprtiche dadurch 
gekennzeichnet, dass eine Identif ikationsangabenabkiirzung 
(16) Teil einer Telekommunikationsendgeratsidentif ikation 
(EMEI) ist. 
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6. Verfahren dadurch gekennzeichnet, dass die 
Telekommunikationsverbindung tlber ein Mobilfunknetz 
und/oder Festnetz und/oder das Internet verlauft. 

7. Verfahren nach einem der vorhergehenden AnsprUche dadurch 
gekennzeichnet, dass die Oberprufung durch eine 
Einrichtung (7) eines Telekommunikationsnetzes tiber das 
die Telekommunikationsverbindung verlauft oder eine damit 
verbundene Einrichtung (8) erfolgt. 

8. Verfahren nach einem der vorhergehenden AnsprUche dadurch 
gekennzeichnet, dass das Abhoren durch eine behordliche 
Einrichtung (14) erfolgt. 

9. Verfahren nach einem der vorhergehenden AnsprUche dadurch 
gekennzeichnet, dass eine ttberprUfung (8) von 
Identifikationsangaben beim Aufbau einer Verbindung 
erfolgt. 

10. Verfahren nach einem der vorhergehenden AnsprUche dadurch 
gekennzeichnet, dass eine Uberprtif ung von 

Identifikationsangaben von Telekommunikationsteilnehmern 
; beim ubertragen von Datenpaketen tiber eine 
Telekommunikationsverbindung (6) erfolgt. 



11 



Vorrichtung (8, 9) zum Entscheiden tiber das Abhdren von 
Telekommunikationsverbindungen, 

- mit einer in einem Speicher (9) gespeicherten Liste 
{10, 11, 12, 16) von Identifikationsangabenabkurzungen 

betreffend abzuhorende Telekommunikationsteilnehmer 
(1/ 3), 

- mit einer Vergleichseinr ichtung (8) zum Vergleichen 
von Uber eine Telekommunikationsverbindung (6) tlber 
mittelten, Teilnehmer der Telekommunikationsverbindung 
betreffenden Identifikationsangaben mit gespeicherten 
(9) Identif ikationsangabenabktlrzungen (10 - 12), 

mit einer Entschei dungs e inr ichtung (8) zum Veranlassen 
einer Oberwachung einer Telekommunikationsverbindung 
(6) mit mindestens einem durch eine Identif ikationsan- 
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gabenabkurzung als zu Uberwachend identif izierten (8) 
Telekommunikationsteilnehmer (1, 2) . 
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